第四部分：技术要求

一、技术条款

（一）项目背景
沙洲职业工学院建立了十余个信息系统，有互联网和内网访问的系统，但系统升级更新不足，系统存在来自互联网攻击以及内网攻击的风险，有可能给平台造成敏感数据泄露的重大损失。安全检测服务作为信息安全领域的基本安全模块，在信息安全体系中具有不可替代的作用。因此，沙洲职业工学院通过引入专业的信息安全服务团队，针对目前存在的系统弱点、网络脆弱性、安全漏洞、配置隐患深入开展全面的信息安全建设，通过专项安全服务，将风险消除或者降至可接受范围。

（二）总体服务设计
供应商需根据项目需求提供服务参考标准说明、服务内容说明、服务范围说明和服务周期说明。

1．服务需求

供应商需根据风险评估服务、系统漏洞扫描服务、系统渗透测试服务和系统上线前检测服务提供相应的服务简介以及输出报告内容。

2．服务范围需求
2.1 应用系统范围：

	序号
	应用系统名称

	1
	在线办事服务大厅

	2
	沙洲职业工学院网站群（子站）

	3
	校园微服务

	4
	教务管理系统

	5
	财务查询系统

	6
	国子固定资产管理系统


2.2服务器资产范围

	序号
	服务器名称
	型号配置
	备注

	1
	nginx1
	虚拟机
	服务大厅

	2
	amp1_zhxy_szit
	虚拟机
	服务大厅

	3
	Webplus-web
	虚拟机
	网站群


2.3服务检测次数要求：

	序号
	服务名称
	服务周期
	频率
	备注

	1
	风险评估服务
	1年
	1次
	

	2
	漏洞扫描服务
	1年
	2次/年
	

	3
	渗透测试服务
	1年
	2次/年
	

	4
	系统上线前检测服务
	1年
	4个
	根据学校业务需求


（三）安全检测服务需求

1．风险评估服务

供应商需根据系统内外安全状况，以及当前整体的运行态势进行风险评估设计，并且提供风险评估依据、风险评估原则、风险评估流程、风险评估方法以及评估范围。最终评估完成后需提供服务交付物内容说明。

2．系统漏洞扫描服务

需利用各种安全工具，对沙洲职业工学院的Web应用及相关服务器设备进行非破坏性的模拟入侵攻击扫描，由此确定存在的安全危险，及时提醒安全管理员和开发人员加固整改，完善安全策略，降低安全风险。主要服务内容需包含服务流程、服务范围以及服务方法，并且说明服务频率以及服务交付物。

3．系统渗透测试服务

需由渗透测试专家模拟黑客对Web应用及相关服务器设备，进行非破坏性的模拟入侵攻击，对所有与该系统运行相关的软件资产进行各种漏洞攻击测试，将入侵的实质性证明和细节总结编写成测试报告，由此确定存在的安全危险，及时提醒安全管理员、开发人员加固整改，完善安全策略，降低安全风险。

主要服务内容需包含服务流程、服务范围以及服务方法，并且说明服务频率以及服务交付物。

4．系统上线前检测服务

需对沙洲职业工学院新建的网站及业务进行上线前检测，需包含主要服务内容说明、服务流程和说明以及服务交付物。

二、商务条款

1．服务期限及服务地点：

（1）服务期限：合同签订生效之日起一年；
（2）服务地点：沙洲职业工学院。
2．支付方式：

合同签订后30日内支付项目总费用的50%，合同履行结束后，一次性付清剩余50%费用（履约保证金于合同履行结束后退回）。
4．投标货币：

应采用人民币报价。
